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6 Casos de Teste

6.1. Gestao de Conhecimento em Seguranca da Informacao
6.1.1. O Problema

Atualmente, a garantia de seguranca da informacdo em um ambiente
corporativo exige essencialmente uma eficaz aquisicio e distribuicio de
conhecimento sobre vulnerabilidades que possam ser exploradas e de cédigos
maliciosos que devem ser evitados. Apenas através da construcio de uma base de
conhecimento atualizada constantemente sobre esses riscos as empresas poderdo
implantar mecanismos de prote¢do, prevengiao e corre¢ao necessarios para que seus
servicos estejam disponiveis no nivel de servico desejado e seus dados sejam

mantidos com integridade.

Neste contexto, trés procedimentos sdao cruciais para que isto seja possivel:

1. Aquisi¢ao do conhecimento sobre a vulnerabilidade ou cédigo malicioso

Informacdes sobre vulnerabilidades e codigos maliciosos estdo naturalmente
distribuidas na Web. Diariamente, diversas fontes de informacio publicam
novos alertas sobre ameagas, que podem ser desde vulnerabilidades
identificadas por incidentes ocorridos, uma nova praga de virus sendo
disseminada através de correio eletrdnico, ou brechas detectadas por

laboratérios de pesquisa em todo o mundo.

O Symantec™ DeepSight™ Alert Services (Symantec) ¢ uma dessas fontes.
Diariamente sdo publicadas dezenas de ameacas identificadas, as quais vém
acompanhadas de dados detalhados sobre seu impacto, severidade, estratégias
de mitigacio que devem ser tomadas, patches e atualizagSes, formas possiveis

para exploragdo, sistemas afetados, entre diversos outros. Sdo monitorados
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mais de 13.000 versdes de sistemas operacionais, softwares e aplicativos

fornecidos por fontes de informacio espalhadas em todo o mundo.

O CERT® Coortdination Center (CERT/CC) (CERT) é um centro
especializado em seguranga para a Internet, localizado no Software
Engineering Institute, um centro de pesquisas e desenvolvimento financiado
pelo governo dos EUA e operado pela Carnegie Mellon University. O CERT®
¢ dedicado a monitorar e explorar incidentes de seguranca e vulnerabilidades,
publicando alertas de seguranga que possam permitir a antecipacio de
problemas.  Entre 2000 e o primeiro semestre de 2003 foram 9.649
vulnerabilidades reportadas e 232.912 incidentes reportados, a uma taxa de

crescimento considerdvel — apenas no ultimo semestre foram detectados

76.404 incidentes.

O Portal TechNet (TechNet) publica periodicamente informagdes sobre
vulnerabilidades de seguranga encontradas em seus produtos e tecnologias da

Microsoft  (http://www.microsoft.com/brasil/technet/boletins/), possuindo

informagdes  sobre classificagdio de gravidade, identificadores da

vulnerabilidade, fatores atenuantes, escopo, versoes testadas, entre outras.

Além desses exemplos, existem mais 140 diferentes fontes de informacao deste
tipo. Existem alguns esfor¢os para padronizar parte dessas informagSes, como

o conduzido pelo CVE  Editorial Board (CVE  Board)

(http://www.cve.mitre.org/board/index.html), que  integra  diversas

organizagdes relacionadas a seguranca da informacdo como fornecedores de
ferramentas, académicos, institutos de pesquisa, agéncias governamentais e
especialistas em seguranga. Criado e gerenciado pela MITRE Corporation

(MITRE) (http://www.mitre.org), seu objetivo é permitir a determinagao de

nomes comuns ¢ descricdes para cada informagdo relativa a vulnerabilidades

ou exposi¢oes (http://www.cve.mitre.org/about/terminology.html) que sio

incluidas no CVE. O CVE, Common Vulnerabilities and Exposures é uma

lista (http://www.cve.mitre.org/cve/index.html) de nomes padronizados para

vulnerabilidades e exposi¢cdes de seguranca
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No entanto, apesar de iniciativas como esta, cada fonte de informacao
apresenta os dados sobre vulnerabilidades, exposi¢bes, cddigos maliciosos e

incidentes seguindo um modelo préprio.

2. Processamento dos dados e Armazenamento das informagdes em uma

base de conhecimento unificada

Para efetuar a aquisi¢do deste conhecimento publicado de forma distribuida
por diversas fontes simultaneamente e armazena-lo em uma base unificada,
torna-se necessario, primeiramente, a constru¢io de uma ontologia que
estabeleca um entendimento compartilhado entre os diversos modelos. Em
seguida, devem ser desenvolvidos tradutores que facam a transformacdo das
informagdes modeladas segundo cada fonte de informagdo em instancias que
possam ser armazenadas na base de conhecimento da ontologia criada. Por
fim, as fontes de informagao devem ser monitoradas por entidades autbnomas
— como agentes de software, por exemplo - para que cada atualizacdo seja

identificada, traduzida e armazenada na base de conhecimento.

Por outro lado, muitas vezes a informagdo obtida automaticamente precisa ser
manipulada para que fique no formato desejado na base de conhecimento.
Grande parte das informacSes é obtida em inglés, exigindo assim uma traducio
para o portugués, lingua escolhida (por razdes de mercado) para a base de
conhecimento desenvolvida. Por isso, torna-se necessirio também um sistema
que permita a manipulagdo das instancias da base através de uma interface web,

para permitir a divisao do trabalho entre varios profissionais.

3. Geragdo de relatérios personalizados

No entanto, de nada adianta adquirir, processar e armazenar a informagao na
base de conhecimento se ela ndo chega ao seu principal interessado: o
responsavel pela infra-estrutura de tecnologia da informagio que pode ser
afetada pelo conhecimento adquirido e que deve implantar as medidas de

prevencao, protecdo e corre¢do cabiveis.
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Assim, uma nova base de conhecimento relacionando clientes, ativos e
componentes de software deve existir, permitindo a geragdo de relatérios
pesonalizados contendo exclusivamente as ameacas que interessem a

determinado cliente.

6.1.2. O E-BTS

Para resolver este problema de gestio de conhecimento em seguranca da
informacio a Mddulo Security Solutions e o Laboratério de Engenharia de Software
da PUC-Rio projetaram e desenvolveram o E-BTS - Boletim Técnico de Seguranga
Eletronico — um sistema desenvolvido com o objetivo de monitorar ameagas de
seguranca de forma distribuida e gerar informacles atualizadas para protegio,
indicando medidas de prevencio e/ou cortrecio.

A Figura 29 descreve a arquitetura basica do sistema:
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Figura 29 - Arquitetura do E-BTS

Para cada fonte de informacdo cadastrada é desenvolvido um agente que
detecta atualizacbes na base. Este agente hoje executa esta tarefa através de uma
conexdo com a URL da fonte de informagio, processando seu conteido ou pelo
processamento de um e-mail recebido através de um Proxy POP3. Outras
abordagens podem incluir a utilizagdo de Web Services, a troca de informagoes via
XMI, o monitoramente de um canal RSS ou mesmo o desenvolvimento de uma
pagina descrita através de uma outra ontologia. Esse agente traduz o conteudo

obtido da fonte de informacio entre seu modelo e o modelo definido pela ontologia
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do E-BTS, permitindo entio que as informagdes atualizadas sejam entdo
armazenadas na base de conhecimento do E-BTS

Ao configurar o servico, o usudrio informa quais componentes de software
formam os ativos existentes em sua organizagio. O e-BTS passard, entdo, a
monitorar as ameacas (vulnerabilidades ou cédigos maliciosos) que possam afetar os
componentes cadastrados, e, por sua vez, os ativos do cliente. Para a geracdo dos
relatérios personalizados, o usudrio deve configuar Boletins. Esses Boletins possuem
informagdes sobre o escopo dos relatérios a serem gerados. B necessario definir os
destinatarios e seus enderecos eletronicos, podendo especificar uma ou mais pessoas
responsaveis pelo recebimento dos Boletins técnicos de ameagas. Além disso, o
usudrio define filtros para diversas informagdes relativos as ameagas, como graus de
severidade, urgéncia, credibilidade e impacto minimos.

Para resolver o problema de integragio de diversas fontes distribuidas nao
padronizadas, a traducio dos dados obtidos e a geracio de resultados para consultas
foi proposta uma ontologia para gestio do conhecimento em seguran¢a da
informacdo. Esta ontologia faz uma descri¢do explicita do dominio, definindo um
vocabulario comum e possibilitando um entendimento compartilhado que sera usado
no contexto do e-BTS.

Informacdes adicionais sobre o E-BTS - como forma de utilizacdo e alguns

screen-shots - podem ser consultados em (Otlean et al, 2003c).

6.1.3. A Ontologia de Seguranca da Informacao e o KUP

Além de permitir a geragao de uma ontologia que desse suporte a varias tarefas
no sistema E-BTS, este estudo de caso serviu para avaliar o framework de processos

proposto.

6.1.3.1.A Instancia do Framework de Processo

Para este estudo de caso foram utilizadas as disciplinas de analise de
viabilidade, anilise de requisitos, projeto da ontologia e implementacio. A disciplina
de implantac¢do ainda nido havia sido proposta segundo o KUP, mas foi realizada pela
necessidade de se colocar o sistema em teste e os processos de suporte foram
indicados para trabalhos futuros, quando a aplicagdo estiver em pleno

funcionamento.
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® Anailise de viabilidade: nesta disciplina foram identificados aspectos
relacionados a disponibilidade de recursos para o desenvolvimento do projeto.
Os recursos necessarios, tais como: equipe, fontes de informacio do dominio,
recursos tecnoldgicos, entre outros. Os resultados da analise estio no Artefato
de Andlise de Viabilidade que pode ser consultado no Anexo II deste
documento.

® Anilise de requisitos: nesta disciplina foram identificados os objetivo de
constru¢do da ontologia, 0os cenarios que motivaram sua construcio, as fontes de
informagdo disponiveis, os usuarios, entre outras atividades. Os resultados sio
mostrados no Artefato de Analise de Requisitos no Anexo IL

® Projeto: nesta disciplina a primeira atividade realizada foi a conceitualizagao.
Esta atividade propde a extracdo dos termos (conceitos e propriedades) a partir do
artefato que descreve as questoes de competéncia informais gerado na atividade de
Analise de Requisitos. Na atividade de formalizacio, foram formuladas as
Questdes de Competéncia usando a terminologia extraida da atividade anterior. A
partir desses resultados foi construido o Modelo Conceitual para a ontologia.

¢ Implementagdo: para implementacio foi escolhido o ambiente de
desenvolvimento de ontologias OilEd 3.5 que formaliza a ontologia na linguagem
DAMI+OIL. Até o momento ndo existe um ambiente de desenvolvimento de
ontologias que dé suporte as atividades propostas pelo KUP, portanto foi
escolhido o OilEd pela sua disponibilidade e facilidade de utilizagao. A ontologia
proposta pode ser consultada no Anexo II.

¢ Implantagio: na disciplina de implanta¢do foram identificadas as aplicag¢des
que seriam integradas a partir da ontologia de gestio de conhecimento para
seguranca da informagdo. Essas aplicacSes estdo descritas no Anexo 1I a este
documento, e consistem nos agentes que monitoram as informacdes em fontes
distribuidas no intuito de alimentar a base de conhecimento do E-BTS e os
relatérios gerados anotados sob a ética da Web Semantica.

6.1.4. Conclusoes do Caso de Teste E-BTS

Foi observado que o KUP, por apresentar um desenvolvimento iterativo e
controlado, apresenta vantagens sobre outras técnicas para o desenvolvimento de
ontologias. Neste contexto o KUP atende satisfatoriamente ao padrio IEEE
sugerido no framework de avaliagio proposto por (Fernandez-Lopez, 2002) pois o
processo aborda todas as atividades apontadas, descrevendo algumas em detalhes e
outras ainda apenas em proposicao. Isso no entanto ja era de se esperar, uma vez o
framework de processos foi desenvolvido baseado nesta mesma 6tica. Uma tabela
comparativa entre as metodologias pode ser consultada no Anexo II deste

documento.
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Por outro lado, algumas melhorias sdo indicadas ao KUP para que este ofereca

suporte as atividades em aberto na area de engenharia de ontologias (Brauner, 2003):

® Guiar a Instanciagdo do KUDP: para uma instanciacdo do framework de
processos adequada, poderiam ser indicadas as atividades essenciais e opcionais
de acordo com a demanda do projeto. A atividade de identificagdo dos Cenarios
de Uso pode ser encarada, por exemplo, como uma atividade essencial para o
desenvolvimento de uma ontologia de aplicacdo, auxiliando na identificacdo das
tarefas que deverdo ser executadas com a utilizagio da ontologia. A auséncia
desta atividade no processo pode acarretar na geracdo de ontologias que podem
nao descrever satisfatoriamente o dominio. Além disso, foi identificado que que
a disciplina de Instanciagio do KUP devera ser inicializada apds a Analise de
Viabilidade, uma vez que feita essa analise, é possivel alocar recursos para o
projeto e instancia-lo da melhor forma possivel.

® Descrigao de técnicas de gerenciamento de projeto: pela sua abordagem
iterativa, os projetos do KUP podem nao ser faceis de implementar, planejar e
controlar (Kruchten, 2000b). Em virtude da engenharia de ontologias ser uma
area em expansio, os desafios do desenvolvimento iterativo devem ser melhor
controlados e gerenciados. Neste contexto, o KUP deve descrever futuramente
em detalhes as atividades de gerenciamento, evitando que os riscos da
abordagem iterativa do desenvolvimento de software reflitam na engenharia de
ontologias.

e Estratégia de identificacdo de conceitos: as atividades de identificacdo de
conceitos propostas pelo KUP parecem suficientes para instancias pequenas,
como neste estudo de caso. Porém, no desenvolvimento de projetos de grande
potte, as abordagens Top-Down e Middle-Ount podem se tornar ineficientes.
Gandon em (2002), através de um estudo de caso, sugere a utilizacio de
ferramentas de processamento de linguagem natural nas fontes de informagdes
disponiveis. Assim, facilita a atividade de identificagdo dos conceitos para a
utilizacdo da engenharia de ontologias em grande escala, onde existem muitos
conceitos a serem identificados. Estas ferramentas, no entanto, ndo sio
identificadas ainda no KUP.

® Fornecer suporte a evolugio da ontologia: em conseqiiéncia ao
dinamismo das informagSes disponiveis na Web e seu crescimento acelerado, as
ontologias também devem permitir uma constante evolu¢iao. Diversos fatores
impulsionam a manutengdao e evolugdo de ontologias, tais como: erros em
versoes anteriores, nova modelagem do dominio, novas terminologias foram
criadas, entre outros (Heflin et al., 2003). Para dar suporte a evolugio, algumas
atividades deverdo ser essenciais para um processo de desenvolvimento de
ontologias ser considerado abrangente. F. importante ficar nitida a diferenca
entre evolucdo de ontologias e extensdo de ontologias, sendo que nesta ultima
nao ocorrem mudancas na ontologia original, apenas um acréscimo de
conceitualiza¢io. Por isso, sio abordadas em atividades distintas.
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® Fornecer suporte a re-engenharia de ontologias: a re-engenharia é uma
abordagem indicada quando existe a necessidade de reutilizacdo de ontologias
sendo seu objetivo recuperar e transformar um modelo conceitual de uma
ontologia implementada em um novo modelo conceitual (Gomez-Pérez e
Benjamins, 1999).

® Fornecer suporte a extensdao da ontologia: A expectativa de construgiao de
uma biblioteca de ontologias formando uma base para o desenvolvimento de
ontologias complementa a idéia do uso de ontologias na web através da
reutilizacio e compartilhamento do conhecimento. Até o momento, existem
muitas duvidas sobre como selecionar uma ontologia satisfatéria para reuso e
como extender uma ontologia existente (Jones et al., 1998). Um projetista pode
encontrar uma ontologia para reutilizagio que disponibilize até 90% da
expressividade necessiria para o seu projeto, porém os 10% nido descritos
podem ser criticos. Neste caso, o projeto da ontologia deve reutilizar a ontologia
encontrada e estendé-la, acrescentando somente os conceitos ndo mapeados do
dominio. Os fundamentos que impulsionaram a extensio de ontologias foram
introduzidos pelo Método SENSUS (Bernaras et al.,, 1997), porém ja existem
propostas para extensao automatica de ontologias de dominio (Alfonseca e
Mandahar, 2002). O KUP propde a extensio de ontologias através da
identificacdo de Cenarios Motivacionais e integracio de ontologias, mas poderia
fazé-lo de forma mais explicita, integrando os dltimos avangos para extensiao
automatica.

® Fornecer suporte a construgdo colaborativa: Devido ao fato das
ontologias descreverem o conhecimento para ser compartilhado e aceito por um
grupo e ndo por um individuo isolado, o processo adotado para o seu
desenvolvimento deve dar suporte a construgio colaborativa. Porém existem
alguns desafios nessa abordagem identificados na prevencdo de conflitos
estruturais (dado o alto nivel de dependéncia entre os conceitos de uma
ontologia), no controle da evolu¢io e versionamento de ontologias (Hellman et
al., 2003). O KUP permite a constru¢ao colaborativa apenas implicitamente,
sem mencionar os cuidados que devem ser tomados neste contexto.

® Documentagdo do KUP: além de uma metodologia propor praticas e
atividades para o desenvolvimento de um projeto, ela deve ser clara e oferecer
instrugbes que viabilizem a sua utilizagdo, bem como a apresentacio de
exemplos. KUP ainda apresenta caréncia nas instru¢oes (manuais, guias, etc)
para a conducio do projeto, execucio das atividades e, principalmente,
instrugbes quanto ao preenchimento dos artefatos. Espera-se que com a
realizacdo de mais casos teste como esse o conjunto de exemplos disponiveis
facilite a geracdo desta documentagio de apoio.

6.2. Gestao de Competéncias
6.2.1. O Problema

Uma das formas mais utilizadas pelas empresas para se alcancar um

aprimoramento do conhecimento corporativo ¢é o treinamento de pessoal.
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Anualmente, grandes somas sdo investidas em programas de treinamento, ao lado da
implantacdo de tecnologias, processos ¢ sistemas para gestdo de pessoas e de
competéncias. Além de tradicionais cursos presenciais, o E-Learning vem se
mostrando uma importante alternativa para resolver esse tipo de problema
(Rosemberg, 2002). Através do E-Learning os aprendizes podem montar sua propria
agenda de treinamento, tendo acesso universal aos contetdos através da Web.

No entanto, projetar e executar um curso online nio resolve por si s6 o
problema de se ter constantemente uma equipe atualizada e¢ bem preparada para
enfrentar os desafios do mercado — fundamental para a manuten¢do da vantagem
competitiva de qualquer companhia. O programa de treinamento praticado precisa
ser muito bem planejado para atender as demandas da empresa, o que exige a
implantagio de um compreensivo processo de gestdio de competéncias. Este
processo ird permitir a identificacio e a mensuragio das capacidades de cada
funcionario permitindo a aquisi¢ao, projeto e execu¢dao de cursos online de forma
muito mais eficaz.

O AulaNet (Lucena e Fuks, 2000) é uma ferramenta de Educacio a Distincia e
um ambiente baseado na Web para administragao de cursos online desenvolvido pelo
Laboratério de Engenharia de Software da PUC-Rio. Os cursos disponibilizados
através do Aulanet podem ser tanto completamente a distancia quanto
complementares a métodos tradicionais de educacido e treinamento profissional. O
AulaNet é amplamente utilizado por empresas e universidades interessadas em tornar
seus treinamentos mais eficientes, mais modernos e até menos custosos.

O principal objetivo do Projeto Skill-O (Skill Organizer) (Orlean et al., 2003b)
¢ propor e implementar uma extensio ao AulaNet — que sirva também para outros
ambientes de educagdo a distancia, sob forma de um sistema de gestio de
competéncias - com um conjunto de funcionalidades que permitam a geracdo de
planos de desenvolvimento personalizados para funcionarios e aprendizes. Estes
planos de desenvolvimento consistem em roteiros de cursos — ou mesmo outros
recursos educacionais — gerados com base nas competéncias de cada aprendiz, suas
necessidades de treinamento e as competéncias que podem ser construidas através
dos cursos. Cada curso deverd entdo ter associado a ele um conjunto de
competéncias cobertas e um conjunto de requisitos que precisam ser atendidos pelos
participantes do curso. Por outro lado, o sistema de gestao de competéncias devera

ter acesso a informacles sobre os participantes, seu perfil e seu conhecimento
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prévido. Isso consiste no conjunto de competéncias que ele ja tem previamente
desenvolvidas e quais competéncias precisam ser desenvolvidas para que ele se

encaixe perfeitamente na organizagao.

6.2.2. Conceitos e Terminologia
6.2.2.1. Competéncias

Segundo Perrenoud (1999), competéncias sio aquisi¢des, aprendizados
construidos, e nio virtualidades da espécie — isto é, ninguém nasce sendo competente
am alguma coisa. Uma competéncia pode ser vista como uma aptiddo para enfrentar
uma familia de situa¢des analogas que permite a mobilizagio correta, rapida,
pertinente e criativa de multiplos recursos cognitivos. Estes recursos podem ser
saberes, capacidades, microcompeténcias, informagoes, valores, atitudes, esquemas
de percepcio, de avaliacio e de raciocinio, que, combinados, auxiliam na resolucdo
de determinada situacdo ou problema enfrentado.

As competéncias profissionais constréem-se principalmente durante o
enfrentamento diario de um profissional, de uma situacao de trabalho a outra. (Le
Boterf, 1997). Assim, descrever uma competéncia equivale a relaciona-la a um
conjunto delimitado de problemas e de tarefas a serem enfrentados e listar os
recursos cognitivos que ela mobiliza.

Os modelos de competéncia permitem o desenvolvimento de sistemas de
aprendizado de precisiao, que direcionam a informagao e a instrucdo precisas para
cada funcionario, com base em suas necessidades. Apesar do modelo de
competéncias ser de grande interesse das empresas e das instituicdes académicas, a
maioria dos modelos de competéncia utilizados no mercado atualmente restringe-se a
elaboraciao de grandes ficharios que nunca sao utilizados no sistema de avaliagdo
geral, uma vez que logo que um modelo de competéncia é concluido, ele ja precisa de

revisoes (Rosenberg, 2002).

6.2.2.2. Gestao de Competéncias

Implantar Gestio de Competéncias é mais do que desenvolver um inventirio
de competéncias. Uma iniciativa desse tipo deve ser composta por trés elementos

fundamentais e essenciais — Conteudo, Processo e Ferramentas (Orlean et al., 2003b).
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¢ Conteudo inclui informacGes tradicionais de inventirios de competéncias e
consiste, no minimo, de dados organizacionais como competéncias, habilidades,
cargo, funcdes e dados pessoais. Informagdes adicionais podem incluir descri¢oes
de funcdes, curriculos, planos de carreira, entre outras.

® DProcesso compreende procedimentos, padroes, politicas, responsabilidades e
papéis. Constitui as obrigacdes que cada pessoa ¢ a companhia possuem
referentes aos objetivos da iniciativa de Gestao de Competéncias. Podem incluir
também geréncia de performance, recrutamento e geréncia de recursos humanos,
treinamento e desenvolvimento pessoal, entre outros.

® Um sistema de Gestdio de Competéncias é fundamental para o sucesso da
implementacio e implantacdo do conteudo e do processo descritos acima. Sem
uma ferramenta efetiva para que os membros da empresa possam acessar as
informagdes e funcionalidades relacionadas a Gestio de Competéncia e
Conhecimento todo o potencial dessas iniciativas ndo sera alcancado. Entre essas
funcionalidades podem ser citadas mapas de competéncia, descricio de
competéncias, geréncia de treinamento, busca de candidatos e gap analysis, como
exemplo.

A gestdo por competéncias nas empresas deve ser organizada em torno dos
seguintes eixos (Ramos, 2002): gestdo individualizada dos trabalhadores no quadro
dos objetivos da empresa; adequagdo entre os objetivos e 0s recursos da empresa;
uma gestdo previsional de empregos e das competéncias; desenvolvimento das
competéncias individuais, que passam por uma evolucio da forma¢ido na empresa
(Franchet e Fabbro, 1994); reconhecimento das competéncias adquiridas pelo
trabalhador, independentemente da forma como as tenham adquirido e remuneragiao

em funcdo dessas competéncias (Zarifian, 1999).

6.2.3. Treinamento Baseado em Competéncias

Ja é uma idéia bastante difundida o fato de que a melhor maneira de aumentar
a satisfacdo e a efetividade de funcionarios e grupos de trabalho é aprimorar seu
conhecimento, competéncias e habilidades. Isso traz, portanto, o conceito de
Treinamento Baseado em Competéncias como uma questdo central em diversas
organiza¢des. Indo além, essas mesmas organizacOes tém que enfrentar um problema
cada vez mais critico. Elas ndo podem se dar ao luxo de ter funcionarios importantes
fora de seus ambientes de trabalho imersos em longos programas de treinamento.

Isso passa a exigir novos métodos de treinamento, que possam prover uma


DBD
PUC-Rio - Certificação Digital Nº 0115632/CA


PUC-RIo - Certificacdo Digital N° 0115632/CA

Casos de Teste 121

abordagem mais efetiva e personalizada. A visdao tradicional de salas de aula focada
em tépicos isolados (que podem ndo ser necessarios para todos na classe) esta sendo
substituida por um novo conceito de formacgao continua, baseada em aprendizado
por competéncias disponibilizado através de multiplas midias, como sistemas de e-
learning, por exemplo.

Por outro lado, as empresas querem ser capazes de mensurar os impactos
causados por seus programas de treinamento nos resultados corporativos. O
treinamento baseado em competéncias pode trazer novos valores com o
aprimoramento das competéncias e habilidades dos funcionarios, através de inovagao
tecnolégica, qualidade operacional e efetividade, apenas para citar alguns. Os
beneficios de uma equipe bem treinada também incluem uma maior produtividade,

erros menos freqiientes e taxas menores de rotatividade de pessoa.

6.2.3.1. O Framework de Treinamento Baseado em Competéncias

Para que uma iniciativa de treinamento baseado em competencies tenha
sucesso em uma organizacdo é importante identificar quais tarefas precisam ser

executadas. Estas tarefas sdo descritas resumidamente a seguir:

6.2.3.2. Analise de Competéncias

Primeiramente, devem ser identificadas as competéncias que cada funcionario
na empresa possui. Em seguida, as competéncias necessarias para cada cargo ou
funcdo devem ser analisadas. A compara¢io entre esses dois conjuntos ird permitir a
identificacdo de hiatos de competéncias, ou gaps. Baseados nesses gaps a empresa
podera planejar, projetar, implementar e monitorar os planos de desenvolvimento de
competéncias, que deverdo ser posteriormente avaliados. Esse é um ciclo que deve
ser repetido constantemente, em especial quando novas demandas de mercado forem

identificadas, requerendo novas competéncias dentro da empresa.

6.2.3.3. Analise de Hiato (Gap) de Competéncias

A analise do gap existente entre as competéncias atualmente disponiveis na
equipe ¢ as competéncias requeridas para que a empresa consiga executar sua

estratégia de negécios ¢ uma etapa fundamental no processo de gestdo de
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competéncias. Uma analise de ggp bem elaborada podera trazer uma eficiéncia
maxima do treinamento, uma vez que os planos de desenvolvimento personalizados
serdo propostos para individuos e nao para turmas inteiras, eliminando redundanicas
no treinamento e cortando custos. Esse mapeamento de gaps também pode ser
utilizado no recrutamento e na selecio de candidados que possuam competéncias
necessarias para projetos que serdo iniciados, ou mesmo ajudando a decidir quando
uma determinada competéncia deve ser desenvolvida internamente na equipe ou
quando tarefas especificas que demandam determinada competéncia devem ser

terceirizadas.

6.2.3.4. Desenvolvimento do Plano

Um plano de desenvolvimento deve identificar, de acordo com os objetivos da
organizac¢do, quais os recursos de treinamento — cursos online ou presenciais, leituras,
eventos, entre outros - que determinado funcionirio deve ter acesso para

desenvolver as competéncias identificadas como necessarias na analise de seu gaps.

6.2.3.5. Desafios

Um grande desafio na implementacio da aprendizagem baseada em
competéncias ¢ a falta de conteddo apropriado que seja suficientemente modular
para ser verdadeiramente adaptiavel. Uma saida seria o etiquetamento (fagging de
objetos de aprendizagem granulares para permitir uma aproximacio baseada em
competéncia através da associacio de metadados de objetos de aprendizagem aos
“oaps” de competéncias apresentados pelos individuos de uma institui¢io. (ASTD,

2003)

6.2.4.Projeto Skill-O — Skill Organizer

O Projeto Skill-O - desenvolvido em conjunto pelo Laboratério de Engenharia
de Software da PUC-Rio e o Instituto Franhofer-FIRST (FIRST), ligado a
Universidade Técnica de Berlim (TU-Berlin) - tem como objetivo projetar e

desenvolver um sistema de Gestio de Competéncias que integre ferramentas para
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Gestio de Pessoas, Gestio de Competéncias e e-Learning através do uso de

ontologias.

Este caso teste, inserido no contexto do Projeto Skill-O, descreve o
desenvolvimento de wuma ontologia com objetivo de conceitualizar os
relacionamentos entre os dominios pessoas, cursos e competéncias inspirado em
diversas especificacOes e padroes existentes, para que posteriormente os sistemas em
questdao possam ser construidos e/ou integrados. Esta ontologia deve responder
inicialmente a questoes simples envolvendo informagdes sobre uma pessoa e as
competéncias que ela possui, seu cargo e quais competéncias ela deve desenvolver,
informagdes sobre um curso e as competéncias que ele pode estimular em uma

pessoa.

No Anexo III a este documento sio mostrados os artefatos criados no
desenvolvimento desta ontologia de acordo com o processo de desenvolvimento
KUP. O processo concreto utilizado mapeou as disciplinas de analise de viabilidade,
andlise de requisitos, projeto, implementagdo e implantacio da ontologia e de

aplicagbes relacionadas.

6.2.5. Integracao de diferentes fontes de informacao

O principal ponto trabalhado neste caso teste foi o desenvolvimento de uma
ontologia baseada em um conjunto ja consolidado de padrées e especificagbes e
diversas propostas existentes na literatura organizacional. Estes padroes e
especificagbes permitem a descricdo de cursos e gestio de recursos humanos,
enquanto que as propostas citadas abordam a conceitualizagdo do dominio de gestio

de competéncias.

6.2.5.1. Especificacoes para E-Learning

6.2.5.1.1. O IMS

Inicialmente, a ontologia foi concebida utilizando-se uma especificagao do
consércio IMS (IMS, 2003) para a descricdio de aprendizes, o IMS Learner
Information Package Specification. Esta especificagdo consiste em uma colegio de

informacio sobre um aprendiz, grupo de aprendizes ou produtores de conteidos de
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aprendizado. Seu principal objetivo é possibilitar a interoperabilidade entre sistemas
para aprendizes baseados na Web.

O IMS RDCEO (IMS Reusable Definition of Competency or Educational
Objective) apresenta uma especificagdo para o dominio de competéncias. As
defini¢des reutilizaveis de competéncia ou objetivos educacionais (RDCEO)
descrevem competéncias como parte de um plano de carreira, como pré-requisitos
ou objetivos de aprendizagem. O modelo de informagdo na especificacio do IMS
pode ser usado a fim de permitir a troca dessas definicbes entre sistemas de
aprendizado, sistemas de recursos humanos, repositérios de competéncias, entre
outros.

A defini¢dio de competéncia do IMS, no entanto, é bastante genérica,
resumindo-se basicamente a um identificador e uma descricio sobre a mesma. As
aplicagoes identificadas para o Projeto Skill-O, porém, demandam uma riqueza maior
de informagoes. Devem existir, por exemplo, medidas que informem o quanto um
funcionario possui de uma determinada competéncia. Assim, a ontologia deve
estender o conceito de competéncias para atender as necessidade identificadas na
disciplina de analise de requisitos.

Outras especificacdes podem ajudar nesta tarefa. Uma delas ¢ a Competencies
do consorcio HR-XML (HR-XML, 2003). Esta especificagao permite, por exemplo,
capturar informacoes sobre a evidéncia de uma competéncia avaliada para um
aprendiz e associa-la a pesos. Esta evidéncia de uma competéncia no modelo do HR-
XML ¢é um conceito que indica o qual o nivel aprendiz relacionado a uma
determinada competéncia.

Ainda relacionada ao IMS, IMS Content Pachaging Information Model é uma
especificagdo que descreve a estrutura de conteidos educacionais, permitindo

também a interoperabilidade entre sistemas de ensino a distancia.

6.2.5.1.2. O SCORM

O SCORM (REF) - Sharable Content Object Reference Model - define uma
colecio de especificacdes que tem como objetivo permitir o compartilhamento de
conteudos educacionais entre sistemas de educacdao a distancia na Web. Dentre as

especificagdes do SCORM podem ser citadas:
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® Asset — Sdo representagbes eletronicas para diversos tipos de midia, textos,
imagens, sons, paginas Web, entre outros. Um Asse pode ser marcado com
meta dados para permitir a descri¢do de seu conteudo.

® Sharable Content Objects (§COs) — Sdo atividades de aprendizado seguidas por
um aprendiz com a utilizagdo de um sistema de educac¢do a distancia. SCOs
representam uma colecdo de um ou mais Assezs, podendo também ser descrito
por metadados.

® Manifest — Um Manifest é uma descricio (em XML) de recursos e da
organiza¢do destes recursos. Um manifest pode descrever parte de um curso e
o seu contexto. Ele possul trés se¢des principais: Meta-data, que descreve o
pacote de conteido como um todo, Organization que descreve a organizacao
ou estrutura do conteudo e Resonrce que descreve a lista de recursos de
conteudo no pacote. No caso do projeto Skill-O o Manifest é de crucial
importancia, uma vez que este é o suporte dado atulamente pelo AulaNet
para descrever seus recursos educacionais.

®  Content Package — Um Content Package descreve a estrutura dos dados que
sao usadas para prover interoperabilidade de um conteido baseado em
Internet. Os componentes do content package sdo um manifest e os arquivos
fisicos propriamente ditos.

6.2.5.2.Especificacoes para Recursos Humanos
6.2.5.2.1. HR-XML

O Consércio HR-XML (HR-XML 2003) ¢ uma organizacio independente e
sem fins lucrativos dedicada ao desenvolvimento e promogao de um conjunto de
especificagbes em XML que permitam a execugdo e automacdo de tarefas
relacionadas a gestio de recursos humanos. Estas tarefas usualmente exigem um
acordo entre os participantes de como as transagoes e trocas de dados deverdo ser
realizadas.

O objetivo do consércio, entdo, ¢ centralizar os esfor¢os de padronizacio e
acordo de mecanismos de trocas de dados, evitando que cada empresa ou conjunto
de empresas desenvolva um modelo prérpio.

Alguns dos padrdes propostos pelo HR-XML sio descritos a seguir:

® Verificagdo de Historico (Background Checking) — possibilita a troca de
informagoes sobre pessoas no que diz respeito ao seu histérico profissional,
educacional, militar, criminal e de crédito, entre outros. Naturalmente, este é o
tipo de informacao trocado entre a empresa e terceiros que possam possuir
esta informacio.
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¢ Historico Educacional (Education History) — prové um mecanismo flexivel
para o armazenamento e troca de informagoes sobre o histérico educacional
de um individuo, incluindo as institui¢des relacionadas, datas, graus obtidos ¢
outras métricas educacionais.

® Competéncias (Competencies) — Permite a captura de informagles sobre
evidéncias possibilitando a associacdao de graus e pesos que podem ser usados
para ranqueamento, compara¢des ou outros tipos de avaliagdes relacionadas
as competéncias de um individuo.

® Historico Profissional (Employment Histor)) — Prové um mecanismo para
descricio do histérico profissional de um individuo, incluindo antigos
empregadores, posicdes ocupadas, datas, entre outros dados relacionados.

6.2.5.3. Ontologias utilizadas
6.2.5.3.1. FOAF

O FOAF (FOAF) ¢ uma ontologia para descri¢io de pessoas e suas relagoes.
Por uma decisdo de projeto - o sistema Snip Snap (Snip 2003) desenvolvido pela
Universidade Técnica de Berlim, uma das patrocinadoras do projeto Skill-O, utiliza o
FOAF - optou-se por utilizar o FOAF como referéncia para o modelo de pessoas.

O FOAF possui basicamente os seguintes conceitos, que deverio ser

integrados a ontologia desenvolvida no contexto do Skill-O:

Person

Group

Agent (ex. pessoa, grupo ou software).
Document

Project

Organization

Image

6.2.5.4. Conceitualizac6es da Literatura Organizacional

Em (Gardner, 1994) descreve-se que para que um individuo possua uma
determinada competéncia ele deve movimentar um conjunto de recursos cognitivos
tais como atitudes, conhecimentos e habilidades, restringindo assim o conjunto de

recursos mobilizados:

® Atitudes sdo o grau de comprometimento das pessoas com os objetivos,
metas e projetos coletivos.
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® Conhecimento é o conjunto de informagbes que uma pessoa armazena
durante a vida.

¢ Habilidade ¢ a capacidade de um individuo de utilizar o conhecimento que ele
adquiriu no momento certo.

6.2.6. Conclusoes

Neste caso teste o KUP foi utilizado no desenvolvimento de uma ontologia
que descreve o dominio de cursos, pessoas e competéncias. Essa ontologia tem como
objetivo permitir a integracio de diversas aplicagdes que resolvam problemas de
ensino a distdncia, gestdo de recursos humanos e gestio de competéncias. Os
artefatos gerados através do KUP podem ser consultados no Anexo III a este
documento. Também foi desenvolvida uma aplicagdo exemplo que extrai
informagdes do AulaNet para a base de conhecimento de integracdo, descrita neste
mesmo anexo, e¢ um protétipo de um sistema de geracio de planos de
desenvolvimento personalizado que utiliza os dados desta base de conhecimento

para propor roteiros de treinamento para os membros de uma organizacao.
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